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� � 摘 � 要: � 在公开的计算机网络中采用隐蔽路由网络连接,任何隐蔽网络的用户只能获得与其直接连接的前序和

后继节点的地址,使得攻击者既不能窃听到机密,也不能实施流量分析. 现有的隐蔽路由方案或采用原子签名和加密,

或采用嵌套加密和签名,即洋葱路由, 本文应用分段验证签密的方法提出了一个新的隐蔽路由实现方案, 该方案用签

密代替现有方案中先签名再加密两步常规密码方法, 减少协议的计算和通信量,提高了执行效率,并包容了两种方法

各自具有的优点.最后分析了方案的安全性.
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Abstract: � Anonymous routing connections on open computer networks are strongly resistant to both eavesdropping and traffic

analysis, as any user of the anonymous networks can only obtain the addresses of its predecessor and successor sites. The anonymous

routing schemes available are constructed either by using atomic signature and encryption or by nested signature and encryption, or o�
nion routing. A new scheme that hides information and prevents from disturbing data packages is presented with Domain�Verifiable

Signcryption technique. In this context, it appears to be efficient that the system is built by using efficient digital signcryption tech�
niques instead of traditional paradigm of generating a digital signature of a message and then encrypting the signature together with the

message and reducing computation and overhead costs in the protocol. At the same time, the mer it of two kinds of schemes above is ob�
tained. Finally, an analysis of security is given.
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1 � 引言
� � 在公开的计算机网络中,每个 IP包的地址等包头信息必

须是公开的.因此通过加密数据虽可抵御窃听, 但攻击者仍能

由其公开的地址等信息进行流量分析从而得出安全网络的结

构信息. 为此, Chaum 在文献[ 1]中提出了无条件不可跟踪消

息交换和计算性不可跟踪消息交换两种方法, 其中计算性不

可跟踪消息交换定义了一个经过多个中间节点转发数据的多

级目标路径, 称为混淆( Mixes) .即假定发送者选定 N 个连续

目标,其中之一为真正接收者, 窃听者在一段路径上获取真正

接收者的概率为 1/ N, 并且中间节点在传送消息时可采取重

新排序、延迟和填充手段使获取真正目标的概率更低, 增加攻

击者流量分析的难度[ 1~ 3] .其实现上采用洋葱路由方案作为

一个特殊的混淆结构,动态地构造一条隐蔽路径, 满足对所传

数据和网络结构都给予隐蔽的要求 ,它是运用加密技术分层

隐藏 IP包地址的方法来构造一条混淆路径的[ 4, 5] . 但是现有

的隐蔽路由方案大都采用了常规密码方法, 即采用先对消息

签名然后再把消息和签名一起加密,采用这一方法的结果, 由

于签名和加密的大量重叠计算, 使得系统的运行效率不高, 因

此要取得实用, 就必须采用新的高效的密码算法和灵活的协

议.

本文首先分析了现有隐蔽路由方案,针对其密码算法效

率低和路由分配不灵活的不足, 结合文献[ 6~ 10]中高效的分

段验证数字签密算法, 对现有隐蔽路由方法加以改进, 提出了

新的分段验证签密隐蔽路由方案,最后给出了安全分析.

2 � 隐蔽路由方案

2�1� 隐蔽路由的定义
采用确定路由地址的源路由协议, 选定由若干中间目标

组成的多段路径, 并把后段路径的 IP包的数据和地址一起加

密作为前段路径 IP 包的载体传送, 就隐蔽掉了目标节点地
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址,从而得到多级混淆的隐蔽路径.其 IP包可分别采用原子

签名和加密或采用从后向前逐层的嵌套签名和加密, 即格式

就如同多层的洋葱.由网络节点分别采用不同的加密密钥加

密,使收到这个包的目标节点只能解密与本节点对应的信息,

而不能读取其它节点的任何信息. 对于任意中间节点只能获

取与其相关前序和后继两相邻节点的路由信息, 不能从 IP包

获取整个路径更多的其它信息,隐蔽路由( Anonymous Routing )

就是对这一路径的分配过程. 图 1 说明了一个具有五个洋葱

路由器的洋葱路由分配包的结构. 通常在安全网络的首节点

上运行有代理服务器负责隐蔽路由的分配. 中间目标执行 IP

包解密,从中取得下一目标地址以完成隐蔽网络的传递 ,因而

称为隐蔽路由器.整个安全网络可由多个隐蔽路由器和代理

组成,可同时构成多条隐蔽路径. 隐蔽路径可以构造成实时和

双向的[11~ 14] .隐蔽路径屏蔽掉了路由信息, 使得攻击者从任

何一点截取此 IP包也不能得到整个路径的信息[ 4, 5, 11~ 13] . 分

配双向加密密钥和加密函数的信息包如下所示.

{ exp - time, next- hop , Ff , Kf , Fb , Kb , p ayload} PK (1)

其中 exp - time 为包的生命周期 , next- hop 为下一个节点地

址, ( Ff , K f )为前向函数/密钥对, ( Fb, K b) 为后向函数/密钥

对, payload 或为 下一个相 同结构的 信息包或 为一个

PADDING, PK 为所接收洋葱路由器的公钥.

图 1 � 隐蔽网络拓扑结构及路分配

2�2 � 现有方案分析

Goldschlag的隐蔽路由方案采用了实时双向洋葱路由的

方法.洋葱路由是首节点上的代理服务器确定的. 其数据流经

过若干中间洋葱路由器后抵达目的节点而形成一条隐蔽路

径.现有方案中, 建立隐蔽路径的核心问题是隐蔽路由的分

配.当把函数/密钥及后继节点地址等信息简化为路由 ip , 则

隐蔽网络所使用的嵌套式洋葱路由如下式所示:

r= Ee
1
[ ip ( c2) , t2, Sh

2
( ip ( c1) , ip ( c2 ) , t2 ) , Ee

2
[ ip ( c3) ,  ,

Ee
n- 1

[ ip ( cn) , tn, Sh
n
( ip ( cn- 1) , ip ( cn) , tn) ]  ] ] (2)

其中 ip ( ci )代表下一节点的路由分配信息, Sh
i
(!)代表用私钥

h i实现的签名, ti 代表生命周期(其中 i= 2,  , n) . 除采用嵌

套式洋葱路由, Westhoff在文献[ 14]中还提出原子签名加密路

由结构,如下式所示:

r= Ee
1
[ ip ( c2) , t2, Sh

2
( ip ( c1) , ip ( c2 ) , t2 ) ] ∀

Ee
2
[ ip ( c3) , t3, Sh

3
( ip ( c2) , ip ( c3 ) , t3 ) ] ∀

 

Ee
n- 1

[ ip ( cn ) , tn , Sh
n
( ip ( cn- 1) , ip ( cn) , tn) ] ∀ (3)

另外, 现有方案采用动态实时的双向加密函数和密钥分配, 这

样的分配使各洋葱路由器节点安全独立性增强, 动态实时的

分配使得攻击者没有机会对加密的信息进行分析; 加密的函

数和密钥同时分配使得信息传输的安全与隐蔽路由器无关;

独立的双向分配使得任意的路由器节点与两个相邻的路由器

使用加密方法不同, 同时使隐蔽路径在正反两个方向独立. 这

些方法都加大了攻击者进行流量分析的难度, 使路径隐蔽性

进一步增强. 并且,中间隐蔽路由器不知道安全网络的结构,

因此不允许路径重排.

现有的方案虽然加大了攻击的难度,但由于构造隐蔽路

径耗费大, 采用常规密码实现方法因效率很低, 实际实现中必

然存在下列问题:

#隐蔽路径进行路由分配和信息传输时都用加密来隐

蔽, 要使得其信息是保密且是可靠的,常规密码方法采用的是

先签名再加密两步实现的, 计算量和通信量都很大, 并且随着

隐蔽路径长度增加, 其实现上越困难,因而不适合构造大的隐

蔽路径.

∃ 虽然采用签密方法可以用一个逻辑步骤代替常规密码

的两步计算, 大大提高签名和加密的执行效率, 但一般的签密

方法或不能在解密前验证签名,或只能完成单步解密前验证

签名, 应用于隐蔽路由,其结果仍会由每个节点的单独使用而

形成简单的多层嵌套 IP包结构或原子 IP包结构.

%当采用多层嵌套 IP 包结构使得中间节点不能随意删

除其它信息, 易于保证其信息的完整性,但其签名和加密的重

复程度要远远高于原子 IP 包结构, 并且不易扩展; 而当采用

原子 IP包结构时, 任意一个节点信息都可被删除, 从而可发

生不诚实节点间的串通攻击,而不留证据.

&若采用常规密码方法管理隐蔽路由, 其密钥证书机构

非常复杂, 动态分配隐蔽路径困难,安全网络由于运行复杂而

难于实现.

基于上述原因, 新的隐蔽方案采用了分段验证签密方法

来构造隐蔽路径.

2�3� 分段验证签密算法

使用签密除了可一次同时完成两个步骤而使其效率比先

签名然后加密的方法好外, 改进的签密方案还实现了让第三

方在不取得原文的情况下验证签名. 分段验证签密则适合让

多个参与者共同完成, 即一个完整的签密信息被分成若干段,

在每个参与者段内, 参与者能获得其明文信息而使得其他参

与者不能得到它; 但所有的参与者可以验证整个信息的正确

性. 假定 p 是大素数 , q 是p- 1 的大素因子, g 是Z*
p 中一个 q

阶元素, Ek( m)和 Dk ( c)分别表示如 DES 一类的加密和解密

算法, hash( m )为一单向 hash 函数, KH k ( m)表示一个 hash 函

数,即 KH k ( m)= hash ( k , m) . Alice 从[ 1,  , q- 1]选取私钥

x a ∋ Z *
q ,公开相应公钥 ya ∋ Z *

p 且 y a= gx
a mod p ; B i 为第 i

个接收者, 同样具有密钥对,即私钥 xb
i
∋ Z *

q 和公钥 y b
i
∋ Z*

p

且 y b
i
= g

xb
i� mod p (其中 i ∋ {1,  , n} ) . 图 2 给出了其签密的

实现说明.
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Alice � � � � � � � � Bi

x ∋ Z*
q

k1= hash( yx
b
1

mod p ) , k 2= hash( yx
b
2

mod p ) ,

 , k n= hash(yx

b
n

mod p )

k= hash( gx mod p )

c1= E k
1
( m1) , c2= Ek

2
(m 2) ,

 , cn= Ek
n
( mn)

r1= KHk( m1∀ c2∀ ∀cn) ,

r2= KHk( c1∀ m2∀ ∀cn)

,  , rn = KHk( c1∀ c2∀ ∀mn)

s= x / (r1r2 rn+ x a) mod q

� � � � � � � �
( c1, c2,  , cn, r1, r2,  , rn, s )

t= ( yag
r
1
r
2
 r

n� � � ) s mod p

ti= t
x
bi� mod p

k= hash( t )

ki= hash( ti)

mi = Dk
i
( ci) to obtain Bi(s

plaintext massage only if

KH k( c1∀ ∀mi∀ ∀ cn )= r i

图 2 � 分段验证签密过程

2�4 � 新的隐蔽路由方案
通过以上对现有隐蔽路由方案的分析可以看出 ,路径安

全性不但依赖于该路径的隐蔽性,还要保证所传 IP 数据的可

信赖程度,所传输的 IP数据包除加密外还要经过签字. 另外,

在保证不被相互串通的攻击者任意窜改 IP路由信息的同时,

IP数据包要从多层嵌套结构向原子结构方向扩展. 因此, 采

用 2. 3 节分段验证签密算法可高效地实现这样需求的数据传

输.为了最好地保持隐蔽路由方案中好的特性, 即在各隐蔽路

由器之间要签字,但除相邻节点外又不能暴露彼此的身份,因

此新的隐蔽路由方案采用了可信标识( TrustMark)和群签密方

法来增加 IP 数据包的可信赖度,其密钥可采用集中管理方式

管理(也可分散管理) ,并增加时戳信息以保证实时性. 本文以

集中管理方式为例说明具体协议实现方法.

首先假设群密钥管理中心就为安全网络管理体中心

SMC, R i( i= 1,  , N )属于向管理中心注册的隐蔽路由器/代

理,并假定 Ri 与 SMC 已通过安全通道取得对方签密公钥, 但

除隐蔽路径中采用分段验证签密外 ,其它过程的实现仍采用

一般签密方法.

#初始化: R i 在注册时生成自己的密钥对 ( si, g s
i ( mod

p ) ) ,并把 g s
i交给 SMC. SMC 记录下所有 R i 真实身份 IDi (隐

蔽路由器地址或名称等)和公钥 g s
i , 并为 R i 生成一个安全隐

蔽路由器/代理可信的标识 TMi , TM i 包含属于该群的身份标

识和用户 ID i生成的随机数. SMC 把 TMi 返还给 Ri . 每隔一段

时间 SMC 随机选取一组数 d it( t= 1 T 的小时段)并公布所

有盲签名的公钥( gs
i ) d

it ,把 dit返还给R i, Ri 用 s i 和d it生成签

名私钥 sidit(mod p ) .初始化协议如图 3 所示.

∃ 请求分配隐蔽路由:当 R i 需建立到 Rj 隐蔽路径时, 经

安全通道向 SMC 发出一个隐蔽路由分配请求, 该请求包括隐

蔽路径所经隐蔽路由器节点地址及其相应的公钥证书, SMC

在验证了 R i 真实身份后,按 R i 到Rj 路径顺序分配隐蔽路由

器Rx 的节点地址(可选)和相应的群签密公钥 ( g s
x ) r

xt证书返

回R i ;请求分配隐蔽路由协议如图 4 所示.

Ri � � � � � � � � � � � � � � � � � � � � SMC �

注册申请

� SigncryptionR
i
SMC ( IDi , gs

i) �

�
验证身份

注册 IDi , gs
i

保存 TM i 并用di t

生成 sid it( mod p )

� SigncryptionSMCR
i
( SMC, TMi , dit , t) �

�
生成TM i和( gs

i) d
i t

返还TM i和d it

t 为时标

图 3� 初始化协议

请求分配

路径

SigncryptionR
i
SMC ( IDi , Ri , Rj )

�

验证身份

分配路由(可选)

分配基本公钥(可选)

分配群签名密钥

产生隐蔽

路由 IP 包

SigncryptionSMCR i
( SMC, Ri ,  , Rx ,  , Rj ) ,

CA)( gs
i)

d
i t∗,  , CA)( gs

x ) d
x t∗,  , CA)( g s

j )
d
jt∗ � 返还路由和密钥

图 4� 隐蔽路由分配协议

%建立隐蔽路径: R i 按 Ri 到Rj 的顺序选取一 Rx , 用 2� 3
节分段验证签密方法, 把 TMi 和Rx 后继隐蔽路由器节点地址

构成请求 IP包加密后就得 Rx 分段签密包,然后再把所有的

分段签密包连接成一个完整的隐蔽路分配包,把 R i的签密公

钥证书作为该隐蔽路分配包的公用部分.当 Rx 接收到隐蔽路

分配包后, 用自己的群密钥解密其中属于自己的那一段信息,

当验证 R i 的TMi 整个隐蔽路分配包有效后, 继续把该隐蔽路

分配包发送给后续隐蔽路由器 Rx+ 1, 重复上述过程直至最后

的路由器 Rj 就完成了隐蔽路径建立. 建立的洋葱隐蔽路径协

议如图 5 所示.

� R i � � � � � � � � � � � � � � � � � � Rx � � � � � � � � � R x+ 1

ipx = (TM i , Rx)

ipx+ 1= (TM i , Rx+ 1)

DVsc = DVSigncryp tion(

 , ip x , ip x+ 1,  ) ∀ C

A< y i>

� � � � � � � � � � �
� � DVsc � �

� � � � � � � � � � � � � � � � � �
unDVsigncryption
( DVsc)
and verify it

 

图 5� 建立隐蔽路径协议

在上面各协议的实现中, 都有一个公开的可识别的标识,

并经签密加密认证, 使得接收到的 IP数据包是可识别的又可

信赖的. 隐蔽路径建立后, 群签密可继续作为 IP数据包可靠

性的加密认证工具, 直至数据全部传输完毕. 每个群签密密钥

只在一次数据传送中使用,以保证其唯一.

2�5� 安全性分析
提出新的隐蔽路由方案的目的在于用完整的分段签密来

提高隐蔽路径效率, 并同时增强 IP 数据包传输的可靠性, 以

增强安全网络的抗攻击性. 为此采用了群分段验证签密来提

高 IP数据包传输效率和可信赖度. 签密算法加密函数和 Hash

函数是安全的, 并且从签密者的公钥 ya 得出签密者密钥 xa

和从签密文( c1 , c2,  , cn , r1 , r 2,  , r n, s )中得出解签密文者

的私钥 x b
i
等价于求离散对数的难度. 在隐蔽数据传送中, 每

对隐蔽路由器都能依靠其群签密验证 IP数据包的可靠性, 又

不暴露真实身份. 当验证不正确时可以拒绝继续向下传送, 而

接收数据的目标节点当解密其所收到的信息包后发现仍有问
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题时, 还可以通过 SMC 执行公开协议确定出产生问题路段.

由于一次性分配隐蔽路由,更适合较大的安全网, 可更灵活地

动态管理密钥和分配路由.

群签名认证时, SMC只拥有各路由的公钥, 无法伪造洋葱

路由器的签名;洋葱路由器之间采用群签名的身份认证只证

实了它们是一个组织内+群,的成员,不暴露真实身份, 保持了

原路径的隐蔽性;但新方案的传输却是可靠的. 其抗攻击能力

和运行效率都会增高.

3 � 结论
� � 在公开的计算机网络中隐蔽一个网络结构是困难的. 计

算机网中的攻击者所利用的资源会更多, 破解秘密的能力更

强,因此攻击更难防御. 除防范窃听这样的被动攻击外, 同时

也要防范攻击者的主动攻击.本文中所提出的方案包含了高

效的认证和加密密封,并完整地从密码角度解决路由分配包

的递送问题, 更符合下一代 IPv6 包的结构, 因为 IPv6 增加了

认证和密封功能. IPv4 也可通过扩展功能实现.因此实现是现

实的.
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